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5 E' E I_I E' S I: I'- |:| Malware que retiene los datos

o el dispositivo confidenciales

de una victima, amenazando

k con mantenerlos bloqueados,
0 peor, a menos que la victima

pague un rescate al atacante.
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cazl el 1% de lozs rescakes =&
exigen en criptomonedas [como
Bitcaoin o Monera) para que el
razkro del dinero sea imposible
de raskrear.
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CHEHUTEREISTICHS

Cifrado Robusko "l Doble [y Triple] Exkarsian Ransomwsrare-as-a-
Service [Raas)
Utilizan algoritmos de grado Blogueo de datos ademas de
militar (como AES-256 o RSA). amenazar con filtrar Los desarrolladores del
informacion software "alquilan" el cédigo a

otros criminales




Grupo de
ransomware y un
"cartel"

"servicio de analisis de datos"
para crear materiales de
extorsion personalizados para
aliados

Ataques a conocidos

minoristas del Reino
Unido

Junio de 2025

DragonForce

No obligaba a las victimas a
pagar dinero, que pedia que
realizaran alguna obra benéfica.

CASOS REALES MedusaLocker
2023

GoodWill
2023

Ataco a organizaciones sanitarias a través
de vulnerabilidades del protocolo de

Akira N
escritorio remoto

Principios de 2023

2024
Ataque a pequenasy Cifré archivos con la Habia comprometido a méas de 250
medianas empresas extension ".akira" y organizaciones y reclamd
de varios sectores exigia pagos en aproximadamente 42 millones de délares

bitcoins
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Feconocimienkba y

_HMovimienkto Laker al CEilb - acidn de

Phishing | Dakos
Vulnerabilidades de Software  Obtiene permisos de administrador.
RDP (Remote Desktop E?alta de uns compubtadora a.fotr?. Los criminales copian archivos
Protocol) atacante buscay borra o citra las sensibles y los suben a sus

SoplEsEsRTUET propios servidores.distica

destacada.



.wannacry
locky
badrabbit.

.dragonforce

Interlock
- medusa I}
LiIFrado ryuk
— locked
El malware comienza a

transformar cada archivo en
codigo ilegible.

Exkorsicn

El malware cambia el fondo de
pantalla de la victima o deja

archivos de texto llamados
LEEME_PARA_RECUPERAR.txt.
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Yulnerabilidades
no parcheadas

E | Fizhing

expuestos a internet sin

actualizaciones de seguridad Word, Excel o PDF falso). Al abrirlo,
el malware se descarga en segundo

(C a plano.
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La evolucion del akaque

¥ Doble extorcion:

< & | % "Faga el rescakte para recuperar bus dakos. ¥ =i
| ' uzas bus propios respaldos g decides no
' pagarnos, publicaremos koda La informacian de

oz clienkes en inkernek”
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buenos respaldos
lbackupsl.

Triple exkorcian: e e

[Akagque D00S] para kirar su pagina web y A
presionarlos aln mas a pagar
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Casos 2

El Hackeo a PEMEX (2019) PEMEX

Vickima de un akagque de ransomweare lamado DoppelPaygmer. i
panktallas blogueadas. FEMEX buwo que apagar miles de compukadoras ﬁ

adminizkrakivas a nivel nacional para ewvikar que el viruzs ze propagara 3
loz sizkemas

Los atacanktes exigieron SES Bitcoins [que en ez momenko equivalian a
casi & millones de dalares). PEMEX declard publicamente que no pagaron el
rescake y kuvieron que Formakear y recuperar la informacian desde cero.

—_——— %FEMEX




e Definicion

e Objetivo
principal

e ;Necesita
accion
humana
para
propagarse?

e Impactovisible

LLSHML

La categoria
principal (Software
malicioso).

Causar dano, espiar o
robar (general).
Depende del tipo.
Variado.

Enfermedad

MHLLIHEE

Un tipo especifico de
malware.

Multiplicarse e infectar
toda una red
rapidamente.

No, busca
vulnerabilidades y salta
solo de PC en PC.
Lentitud extrema en la
red y colapso de
servidores.

X

FHM=UMLHEE

Un tipo especifico de
malware.

Secuestrar datos
para cobrar un
rescate.

Si, suele requerir que
la victima ejecute el
archivo infectado.
Pantalla de bloqueo
con una cuenta
regresiva para pagar.
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